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DIREKTORIUS

ISAKYMAS
DEL VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
DIREKTORIAUS 2021 M. KOVO 23 D. JSAKYMO NR. 1K-94 ,, DEL VALSTYBINES
LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS IR TERITORINIU
LIGONIU KASU TVARKOMU ASMENS DUOMENU SAUGUMO PAZEIDIMU
VALDYMO TVARKOS APRASO PATVIRTINIMO“ PAKEITIMO

2025 m. d. Nr. 1K-
Vilnius
1. Pakeic¢iu Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos
direktoriaus 2021 m. kovo 23 d. jsakyma Nr. 1K-94 , Dél Valstybinés ligoniy kasos prie Sveikatos
apsaugos ministerijos ir teritoriniy ligoniy kasy tvarkomy asmens duomeny saugumo pazeidimy
valdymo tvarkos apraSo patvirtinimo® ir jj iSdéstau nauja redakcija:

,VALSTYBINES LIGONIU KASOS
PRIE SVEIKATOS APSAUGOS MINISTERIJOS
DIREKTORIUS

ISAKYMAS
DEL VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
TVARKOMU ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO TVARKOS
APRASO PATVIRTINIMO

Vadovaudamasis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) 24
straipsnio 1 dalimi:

1. Tvirtinu Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos tvarkomy
asmens duomeny saugumo pazeidimy valdymo tvarkos aprasg (pridedama).

2. P avedu Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valstybés
tarnautojams ir darbuotojams, dirbantiems pagal darbo sutartj, vadovautis Sio jsakymo 1 punktu
patvirtintu tvarkos aprasu.*

2. Nustat au, kad $is jsakymas jsigalioja 2025 m. liepos 1 d.

Direktorius Gytis Bendorius
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PATVIRTINTA

Valstybinés ligoniy kasos

prie Sveikatos apsaugos ministerijos
direktoriaus 2021 m. kovo 23 d.
jsakymu Nr. 1K-94

(Valstybinés ligoniy kasos prie
Sveikatos apsaugos ministerijos
direktoriaus 2025 m. d.
jsakymo Nr. 1K-  redakcija)

VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
TVARKOMU ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO TVARKOS
APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos tvarkomy asmens duomeny
saugumo pazeidimy valdymo tvarkos apraSas (toliau — Aprasas) nustato pagrindinius reikalavimus,
taikomus incidentams, dél kuriy pazeidziamas Valstybinés ligoniy kasos prie Sveikatos apsaugos
ministerijos (toliau — VLK) valdomy ir (ar) turimy asmens duomeny saugumas, nustatyti, vertinti,
valdyti ir administruoti.

2. ApraSas nustato VLK galimybe vykdyti teisines prievoles, uztikrinti didesnj asmens
duomeny sauguma, didinti §iy duomeny skaidruma, informuoti asmenis apie visus reikSmingus su jy
asmens duomenimis susijusius incidentus ir uztikrinti kuo mazesn¢ d¢l tokiy incidenty padaroma
zala.

3. Pagrindinés ApraSe vartojamos sgvokos:

3.1. Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta
arba kurio tapatybe galima nustatyti pagal varda, pavarde, asmens identifikavimo numerj, buvimo
vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés,
fiziologinés, genetingés, psichinés, ekonomingés, kultiirinés ar socialinés tapatybés pozymius.

3.2. Asmens duomeny praradimas — atvejai, kai asmens duomenys yra iSsaugoti, taciau
duomeny valdytojas yra prarades galimybe Siuos duomenis valdyti ir kontroliuoti arba prieigg prie jy.

3.3. Asmens duomeny sugadinimas — atvejai, kai asmens duomenys buvo pakeisti, sugadinti
arba yra iSnykes jy vientisumas.

3.4. Asmens duomeny sunaikinimas — atvejai, kai asmens duomeny nebéra arba jie yra tokios
formos, kuri gali biiti tinkama bet kokiam duomeny valdytojo naudojimui.

3.5. Asmens duomeny tvarkymas — bet koks automatizuotomis arba neautomatizuotomis
priemonémis su asmens duomenimis ar asmens duomeny rinkiniais atliekamas veiksmas ar jy seka,
pavyzdziui, duomeny rinkimas, jraSymas, riSiavimas, sisteminimas, saugojimas, adaptavimas ar
keitimas, susipazinimas, naudojimas, atskleidimas persiunciant, platinant ar kitu biidu sudarant
galimybe jais naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas,
iStrynimas arba sunaikinimas.

3.6. Bendrasis duomeny apsaugos reglamentas — 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB.

3.7. Duomeny apsaugos pareigiinas — VLK direktoriaus jsakymu paskirtas asmuo, atsakingas
uz asmens duomeny apsaugg VLK.

3.8. Duomeny savininkas — VLK skyriaus (padalinio) vadovas arba kitas VLK direktoriaus
jsakymu paskirtas atsakingas asmuo, kuris, valdydamas veiklos procesy Zemélapiuose nustatytus
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procesus, sickdamas savo skyriaus tiksly ir vykdydamas pavestas uzduotis, tvarko duomeny subjekty
asmens duomenis.

3.9. Duomeny subjektas — fizinis asmuo, kurio tapatybé yra nustatyta (gali biiti nustatyta) ir
kurio duomenis tvarko (valdo) VLK.

3.10. Duomeny tvarkytojas — fizinis arba juridinis asmuo (valdzios institucija, agenttra ar kita
jstaiga), kuris duomeny valdytojo vardu tvarko asmens duomenis.

3.11. Informacinés sistemos ,,Enablor¢ (toliau — IS ,,Enablor®) Incidenty valdymo
modulis — tre¢iyjy Saliy sukurta ir VLK naudojama informaciné sistema, skirta incidentams, dél kuriy
pazeidziamas VLK valdomy ir (ar) turimy asmens duomeny saugumas, fiksuoti, vertinti, valdyti ir
administruoti.

3.12. Prieziuros institucija — Lietuvos Respublikos valstybiné duomeny apsaugos
inspekcija.

3.13. Saugumo pazeidimas — asmens duomeny saugumo pazeidimas, dé¢l kurio netycia arba
neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti, saugomi arba
Kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

3.14. Saugumo praneSimas — informacinis pranesimas, kuriame pateikiama su saugumo
pazeidimu susijusi informacija. Sis pranesimas skirtas PrieZiiiros institucijai, tam tikrais atvejais — ir
duomeny subjektams.

3.15. VLK darbuotojas (toliau — darbuotojas) — VLK valstybés tarnautojas ar darbuotojas,
dirbantis pagal darbo sutart;.

4. ApraSe vartojamos sgvokos atitinka Lietuvos Respublikos jstatymuose, Europos Sajungos
teisés aktuose, jskaitant Bendrajj duomeny apsaugos reglaments, vartojamas sgvokas, jei Apraso 3
punkte nenustatytas kitoks vartojamos sgvokos apibrézimas.

5. Aprasas taikomas valdant asmens duomenis, tvarkomus elektroniniu btidu, ir asmens
duomenis, saugomus neelektronine forma.

Il SKYRIUS
SAUGUMO UZTIKRINIMAS

6. VLK, taikydama tinkamas technines ir organizacines priemones, garantuoja, kad asmens
duomenys biity tvarkomi uztikrinant jy sauguma, jskaitant apsaugg nuo neteiséto duomeny tvarkymo
ir atsitiktinio jy sunaikinimo, sugadinimo ar praradimo.

7. VLK, atsizvelgdama | technines galimybes, jy jgyvendinimo sgnaudas ir duomeny
tvarkymo pobitidj, apréptj, kontekstg ir tikslus, taip pat dél duomeny tvarkymo kylantj pavojy fiziniy
asmeny teiséms ir laisvéms, jgyvendina reikiamas technines ir organizacines priemones, kad biity
uztikrintas atitinkamo lygio saugumas. Prireikus atlieckami Sie veiksmai:

7.1. pseudonimy suteikimas asmens duomenims ir jy Sifravimas;

7.2. nuolatinis duomeny tvarkymo sistemy ir paslaugy konfidencialumo, vientisumo,
prieinamumo ir atsparumo uztikrinimas;

7.3. salygy ir galimybiy naudotis asmens duomenimis fizinio ar techninio incidento atveju
atktirimas laiku;

7.4. techniniy ir organizaciniy priemoniy, kuriomis uZztikrinamas duomeny tvarkymo
saugumas, tikrinimas ir reguliarus jy veiksmingumo vertinimas.

8. Nustatydama tinkama saugumo lygj, VLK jvertina pavojus, kurie gali kilti dél asmens
duomeny tvarkymo, visy pirma — dél tvarkomy asmens duomeny sunaikinimo, praradimo, pakeitimo,
atskleidimo ar neteisétos prieigos prie jy suteikimo.

IIVI SKYRIUS
SAUGUMO PAZEIDIMO NUSTATYMAS

9. Saugumo pazeidimu laikomas:
9.1. konfidencialiy asmens duomeny atskleidimas leidimo neturintiems asmenims;
9.2. duomeny ir (ar) jrangos, kurioje asmens duomenys saugomi, praradimas ar vagysté;
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9.3. dokumenty praradimas ar vagyste¢;

9.4. netinkamos prieigos kontrolés priemonés, leidzian¢ios naudotis informacija be leidimo;

9.5. bandymai be leidimo gauti prieigg prie kompiuteriy sistemy (pvz., jsibrovimas);

9.6. asmens duomeny pakeitimas ar iStrynimas be duomeny subjekto leidimo;

9.7. virusai ir kitos kibernetinés atakos prie$ informaciniy technologijy jrangos sistemas ar
tinklus;

9.8. fizinio saugumo pazeidimas, pavyzdziui, saugios patalpos ir (ar) dokumenty spintos,
kurioje laikoma konfidenciali informacija, dury ar langy priverstinis atidarymas;

9.9. patalpy ir (ar) dokumenty spintos, kurioje laikoma konfidenciali informacija,
neuzrakinimas;

9.10. informaciniy technologijy jrangos palikimas be priezitiros, neatsijungus nuo naudotojo
paskyros ir neuzrakinus ekrano;

9.11. elektroniniy laisky, kuriuose yra asmens duomeny ir (ar) neatskleistinos informacijos,
1Ssiuntimas ne tam gavejui,

9.12. kiti su asmens duomeny konfidencialumo, vientisumo ar prieinamumo pazeidZiamumu
susij¢ atvejai.

10. Situacijos, dé¢l kuriy gali Kilti saugumo pazeidimai:

10.1. darbuotojo tarnybinio kompiuterio ar jrenginio praradimas;

10.2. VLK naudojamos programinés jrangos klaida,;

10.3. VLK valdomos jrangos techninis gedimas;

10.4. slaptazodziy ar Kity prisijungimo duomeny neleistinas (neteisétas) prieinamumas ar
pazeidimas;

10.5. neteisétas duomeny atskleidimas;

10.6. jsilauzimas;

10.7. Kkita.

IV SKYRIUS
SAUGUMO PAZEIDIMU RUSYS IR TYRIMAS

11. Saugumo pazeidimai skirstomi pagal tris informacijos saugumo principus j Sias raisis:

11.1. konfidencialumo pazeidimas — kai neteisétai ar atsitiktiniu budu atskleidZiami asmens
duomenys ir (ar) suteikiama prieiga prie jy;

11.2. pricinamumo pazeidimas — kai atsitiktinai arba neteisétai prarandama prieiga prie
asmens duomeny arba Sie duomenys yra sunaikinami;

11.3. vientisumo pazeidimas — kai neteisétai ar netyc¢ia asmens duomenys yra pakei¢iami.

12. Pagal aplinkybes saugumo pazeidimas tuo pat metu gali biti laikomas konfidencialumo
pazeidimu, prieinamumo pazeidimu bei vientisumo pazeidimu arba bet kokiu Siy pazeidimo rasiy
deriniu.

13. Tyrimas dé¢l saugumo pazeidimo pradedamas gavus bet kokios pagristos informacijos,
leidzian¢ios manyti, kad buvo paZeistas asmens duomeny saugumas.

14. Kiekvienas darbuotojas, jtares, suprates ar suzinojes, kad yra padarytas / jvykes
saugumo pazeidimas, privalo nedelsiant, bet ne véliau kaip per 4 (keturias) valandas nuo jtarimo,
supratimo ar suzinojimo apie tokj pazeidimg ir veiksmus, kuriy imtasi sickiant pasalinti bei sumazinti
galimas neigiamas jo pasekmes, uzregistruoti saugos incidentg Naudotojy aptarnavimo tarnybos
informacinéje sistemoje (toliau — NAT IS), taip pat elektroniniu pastu arba Zodziu informuoti savo
tiesioginj vadova ir duomeny apsaugos pareigiing (duomenusauga@vlk.lt).

15. Saugumo pazeidimy tyrimg inicijuoja duomeny apsaugos pareigiinas ar Kitas
darbuotojas ir (ar) duomeny savininkas (kartu vadinami — tyrimg atliekantys darbuotojai). Gave
informacijos apie galimg saugumo pazeidima, Sie asmenys:

15.1. imasi visy reikiamy organizaciniy priemoniy ir gali duoti nurodymus dél techniniy
priemoniy naudojimo, kad nedelsiant biity nustatyta, ar buvo padarytas / jvyko saugumo pazeidimas.
Tais atvejais, kai darbuotojas negali identifikuoti, ar buvo padarytas / jvyko saugumo pazeidimas, turi
bati pasitelktas kitas reikiamos kompetencijos darbuotojas / kviestinis specialistas;
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15.2. inicijuoja komisijos atitinkamam pazeidimui istirti (toliau — komisija) sudaryma;

15.3. registruoja informacija apie gauta galimg saugumo pazeidimg IS ,,Enablor Incidenty
valdymo modulyje.

16. Komisija arba tyrimg atliekantys darbuotojai:

16.1. turi jvertinti duomeny subjektui kylancia rizikga. Laikoma, kad saugumo pazeidimas,
galintis kelti pavojy asmeny teiséms ar laisvéms, yra toks, dél kurio, laiku nesiémus tinkamy
priemoniy, duomeny subjektai gali patirti kino suzalojimus, materialing ar nematerialing zala, pvz.,
prarasti savo asmens duomeny kontrole, patirti teisiy apribojima, diskriminacija, gali biiti pavogta ar
suklastota jy asmens tapatyb¢, padaryta finansiniy nuostoliy, pakenkta reputacijai, prarasta asmens
duomeny, kurie laikomi profesine paslaptimi, ar padaryta kita ekonominé ar socialiné zala. Nustatant
rizikg duomeny subjektui, vadovaujamasi trijy lygiy vertinimo skale: 1 lygis — didelé rizika, kad kils
pavojus asmeny teiséms ir laisvéms; 2 lygis — viduting rizika; 3 lygis — maza rizika,

16.2. turi jvertinti incidento sukeliamos rizikos (keliamo pavojaus asmeny teiséms ar
laisvéms) Salinimo (pasekmiy eliminavimo) skubumg. Tam jvertinti svarbu atsizvelgti j incidento
poveikio masta, t. y. incidento paveikty duomeny subjekty skaiciy. Jvertinant incidento Salinimo
skubumg, vadovaujamasi trijy lygiy skubos vertinimo skale: 1 lygis — didelé skuba (reikia imtis
priemoniy nedelsiant); 2 lygis — vidutiné skuba; 3 lygis — maza skuba.

17. Pagal IS ,,Enablor® Incidenty valdymo modulj nustatomas saugumo pazeidimo $alinimo
prioritetas (toliau — prioritetas). Prioritetas nustatomas remiantis $ia lentele.

KritiSkumas Didelis idutinis Mazas
Skubumas 1 lygis 2 lygis 3 lygis
Didelis / 1 lygis A B C
Vidutinis / 2 lygis B C D

18. Prioriteto reikSmiy pagal Apraso 17 punkte pateikiamg lentel¢ apibiidinimas:

18.1. A — auksCiausio lygio pazeidimas, darantis didziausig poveikj duomeny subjekto
teiséms bei laisvéms ir apimantis didelg duomeny subjekty imtj (didelio masto pazeidimas);

18.2. B —auksto lygio pazeidimas, darantis 1 arba 2 lygio poveikj duomeny subjekto teiséms
bei laisvéms ir apimantis didele¢ duomeny subjekty imtj (didelio masto pazeidimas);

18.3. C — vidutinio lygio pazeidimas, darantis didelj poveikj duomeny subjekto teiséms bei
laisvéms ir turintis jtakos nedidelei duomeny subjekty im¢iai arba turintis mazg poveikj duomeny
subjekto teiséms ir laisvéms bei apimantis didelg duomeny subjekty imtj (didelio masto pazeidimas);

18.4. D - Zemo lygio pazeidimas, darantis mazg arba vidutinj poveikj duomeny subjekto
teiséms bei laisvéms ir turintis jtakos nedidelei duomeny subjekty imciai;

18.5. E — zemiausio lygio pazeidimas, darantis maza poveikj duomeny subjekto teiséms beli
laisvéms ir turintis jtakos nedidelei duomeny subjekty im¢iai.

19. Esant bet kokiam saugumo pazeidimui, komisija arba tyrimg atliekantys darbuotojai
privalo nedelsdami taikyti batinas technines ir organizacines saugumo uztikrinimo priemones, kad
bity suvaldytas saugumo pazeidimas ir sumazinti neigiami jo padariniai.

20. Prireikus komisija pasitelkia kitus darbuotojus ar duomeny tvarkytojus.

21. Nustacius auksciausig kritiSkumo lygi ir didelj incidento padariniy Salinimo skubumag,
saugumo pazeidimui suteikiamas auksciausias ,,A“ pazeidimo Salinimo prioritetas. Tokiu atveju apie
(galimg) saugumo pazeidimg turi bati nedelsiant informuojamas VLK direktorius. Prireikus
sudaroma komisija incidentui spresti ir jo pasekméms Salinti.

22. Komisija (jei yra sudaryta) jvertina, ar butina pranesti apie saugumo pazeidimg asmens
duomeny subjektui (-ams), atsizvelgiant Bendrojo duomeny apsaugos reglamento 34 straipsnio
reikalavimus.
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23. Duomeny saugos pareigtinas arba VLK direktoriaus jgaliotas asmuo privalo informuoti
Priezitiros institucijg Apraso 5 skyriuje nustatyta tvarka.

24. VLK direktoriaus jgaliotas asmuo arba duomeny savininkas informuoja duomeny subjekta
(-us) apie saugumo pazeidimg Apraso 6 skyriuje nustatyta tvarka. Duomeny subjektai turi buti
nedelsiant informuojami tais atvejais, kai saugumo pazeidimas gali kelti didelj pavojy jy teiséms ir
laisvéms.

V SKYRIUS
PRIEZIUROS INSTITUCIJOS INFORMAVIMAS APIE SAUGUMO PAZEIDIMA

25. Jeigu apie jvykusj saugumo pazeidimg bitina pranesti Priezitiros institucijai, tai
atliekama nedelsiant, praéjus ne daugiau kaip 72 (septyniasdesimt dviem) valandoms nuo tada, kai
darbuotojas jtaré, suprato ar suzinojo, kad yra padarytas / jvykes saugumo pazeidimas. PrieZitiros
institucija apie saugumo pazeidimg informuojama jos nustatytos formos pranesimu (toliau —
pranesimas Prieziliros institucijai).

26. Pranesimg Prieziliros institucijai, kuris yra derinamas su duomeny apsaugos pareigiinu,
pildo duomeny savininkas.

27. Isimtiniais atvejais, kai duomeny apsaugos pareigiinas kartu su komisija (jei ji yra
sudaryta) arba kitas direktoriaus jgaliotas asmuo, ar duomeny savininkas, jverting (galimo) saugumo
pazeidimo pobidj ir keliama rizika, nusprendZia, kad saugumo pazeidimas nekelia ir ateityje nekels
pavojaus duomeny subjekty teiséms ir laisvéms, apie tokj saugumo pazeidimag galima nepranesti
Priezitros institucijai.

28. Jeigu Prieziiiros institucijai apie saugumo pazeidimag reikia pranesti, bet nepranesama
per 72 (septyniasdesimt dvi) valandas nuo tada, kai darbuotojas itaré, suprato ar suzinojo apie $i
pazeidima, praneSime Prieziliros institucijai turi biiti nurodomos vélavimo prieZastys.

29. Pranesime Priezitiros institucijai nurodoma:

29.1. saugumo pazeidimo data ir laikas;

29.2. saugumo pazeidimo pobiudis, taip pat, jei jmanoma, atitinkamy duomeny subjekty
kategorijos ir apytikslis jy skai¢ius bei atitinkamy asmens duomeny jrasy kategorijos ir apytikslis jy
skaicius;

29.3. duomeny apsaugos pareigtino vardas, pavardé ir kontaktiniai duomenys;

29.4. tikétinos saugumo pazeidimo pasekmes;

29.5. priemonés saugumo pazeidimui pasalinti, kuriy émési ar pasitlé imtis VLK, jskaitant
priemones galimoms neigiamoms pasekméms sumazinti.

30. Jeigu negalima visos Apraso 29 punkte nurodytos informacijos pateikti Priezitros
institucijai tuo pa¢iu metu, informacija apie saugumo pazeidima gali biiti nedelsiant teikiama etapais.
Informacijos teikimas etapais yra pateisinamas sudétingesniy pazeidimy atveju (pavyzdziui, jvykus
kai kuriems kibernetinio saugumo incidentams), kai gali buti reikalingas nuodugnus tyrimas, siekiant
iSsamiai nustatyti saugumo pazeidimo pobiudj ir tai, kokia apimtimi asmens duomenys buvo pazeisti.

31. Pateikus pranesimg Prieziliros institucijai, bet kuriuo metu galima papildomai
informuoti $ig institucijg apie tolesnio tyrimo metu atskleistus jrodymus, kad saugumo pazeidimo
faktiSkai nebuvo. Tokiu atveju $i papildoma informacija yra jtraukiama j Prieziiiros institucijai
pateikta pirming informacijg ir incidentas atitinkamai néra laikomas saugumo pazeidimu.

32. Jeigu jtariama, kad saugumo pazeidimas turi nusikalstamos veikos pozymiy, VLK
direktoriaus jgaliotas darbuotojas informacijg apie galimg nusikalstamg veika pateikia Lietuvos
Respublikos teis¢saugos institucijoms pagal galiojancius teisés aktus.

33. Jeigu padarytas / jvykes saugumo pazeidimas yra susij¢s su kibernetiniu incidentu, VLK
direktoriaus jgaliotas darbuotojas informacija apie kibernetinj incidenta pateikia Lietuvos
Respublikos kibernetinio saugumo jstatyme nurodytoms valstybés institucijoms Sio jstatymo
nustatyta tvarka.

34. Tais atvejais, kai VLK yra kity treCiyjy asmeny (duomeny valdytojy) duomeny
tvarkytoja, vos tik suzinojusi apie saugumo pazeidima, susijusj su duomeny valdytojy asmens
duomenimis, ir jvertinusi tai, kad duomeny valdytojas turi informuoti PrieZitiros institucijg (tam
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tikrais atvejais ir duomeny subjektus) pra¢jus ne daugiau kaip 72 (septyniasdesimt dviem) valandoms
nuo tada, kai suzinoma apie saugumo pazeidimg, ji privalo nedelsdama informuoti duomeny
valdytojus apie (galimai) padarytg / jvykusj saugumo pazeidima.

VI SKYRIUS 5
DUOMENU SUBJEKTO INFORMAVIMAS APIE SAUGUMO PAZEIDIMA

35. Tais atvejais, kai dél saugumo pazeidimo gali kilti didelis pavojus duomeny subjekty
teiséms ir laisvéms, Apraso 24 punkte numatyti darbuotojai pateikia pranesimg apie duomeny
saugumo pazeidimg (Apraso priedas) patiems duomeny subjektams (toliau — praneSimas duomeny
subjektams), kad Sie galéty imtis visy jmanomy priemoniy apsisaugoti nuo neigiamy padariniy.

36. PraneSime duomeny subjektams aiSkiai apraSomas duomeny saugumo pazeidimo
pobudis ir pateikiama Apraso 29.1-29.5 papunkéiuose nurodyta informacija.

37. Pranesimo duomeny subjektams pateikti nereikalaujama, jeigu jvykdomos toliau
nurodytos salygos:

37.1. jei buvo jgyvendintos tinkamos techninés ir organizacinés apsaugos priemoneés ir jos
buvo taikytos asmens duomenims, kuriems saugumo pazeidimas turéjo poveikj (pirmiausia tos
priemonés, kuriomis uztikrinama, kad asmeniui, neturiniam leidimo susipazinti su asmens
duomenimis, jie biity nesuprantami, pavyzdziui, Sifravimo priemongs);

37.2. jei i8kart po saugumo pazeidimo buvo imtasi priemoniy, kuriomis uztikrinama, kad
nebekils didelis pavojus duomeny subjekty teiséms ir laisvéms;

37.3. jei duomeny subjektams informuoti prireikty neproporcingai daug pastangy — tokiu
atveju apie saugumo pazeidimg paskelbiama vieSai internet0 puslapyje arba taikoma panasaus
efektyvumo informavimo priemoné (pavyzdziui, informuojama elektroniniu pastu ar trumposiomis
zinutémis).

38. Jeigu VLK dar néra pranesusi duomeny subjektams apie saugumo pazeidima, taciau
Priezitiros institucija, numatydama, kad dél saugumo pazeidimo kils didelis pavojus, reikalauja tai
padaryti, VLK nedelsdama pranesa duomeny subjektams apie jvykusj saugumo pazeidima.

VIl SKYRIUS
SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

39. Gavgs pranes$img apie Saugumo pazeidima, duomeny apsaugos pareigiinas IS ,,Enablore
Incidenty valdymo modulyje uzregistruoja saugumo pazeidimg. Visi saugumo pazeidimai (jskaitant
tuos, apie kuriuos neprivaloma pranesti PrieZiiiros institucijai, o tam tikrais atvejais — ir duomeny
subjektams) privalo biiti registruojami, nurodant su saugumo pazeidimu susijusius faktus, jy poveikij
ir veiksmus, kuriy buvo imtasi.

40. Duomenys apie saugumo pazeidimus IS ,,Enablor* Incidenty valdymo modulyje
registruojami nedelsiant, atlikus Apraso 16-24 punktuose isvardytus veiksmus. Sie duomenys
prireikus turi bati pildomi ir (ar) koreguojami.

41. Tam, kad Priezitros institucija galéty patikrinti, ar laikomasi teisés akty reikalavimy,
registruojant saugumo pazeidimg IS ,,Enablor Incidenty valdymo modulyje reikia jvesti Siuos
duomenis:

41.1. duomenis apie saugumo pazeidima;

41.2. duomenis apie saugumo pazeidimo pasekmiy Salinima;

41.3. Kitus svarbius duomenis.

42. Darbuotojai informuojami apie saugumo pazeidimo dokumentavimo bitinumg ir
privalo nurodyti reikiamg informacija, registruodami saugos incidentag NAT IS.

43. IS ,,Enablor® Incidenty valdymo modulyje padaryti jrasai yra periodiskai perzitrimi.
Prireikus numatomos atitinkamos prevencijos priemonés ir jy vykdymo kontrolé, siekiant, kad
ateityje saugumo pazeidimai nesikartoty.

44. 1S ,Enablor® Incidenty valdymo modulyje daromi jrasai saugomi 5 (penkerius) metus.
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VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

45.  Jei dél saugumo pazeidimo laiku nesiimama tinkamy priemoniy, duomeny subjektai
gali patirti materialing ar nematerialing zalg, pavyzdziui, prarasti savo asmens duomeny kontrole,
patirti teisiy apribojimg, diskriminacija, gali biiti pavogta ar suklastota asmens tapatyb¢, padaryta
finansiniy nuostoliy, neleistinai panaikinti pseudonimai, pakenkta jy reputacijai, prarastas asmens
duomeny, kurie laikomi profesine paslaptimi, konfidencialumas arba padaryta kita ekonominé ar
socialin¢ zala.

46. Apraso nuostaty nesilaikymas traktuojamas kaip darbo pareigy pazeidimas, uz kurj
darbuotojui gali biiti taikoma atsakomybé.

47. Aprasas perzilirimas ne reciau kaip kartg per 2 (dvejus) metus arba pasikeitus teisés
aktams.

48.  Apraso nuostaty privalo laikytis visi darbuotojai.
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Valstybinés ligoniy kasos prie Sveikatos
apsaugos ministerijos tvarkomy asmens
duomeny saugumo pazeidimy valdymo
tvarkos apraSo

priedas

(Pranesimo apie duomeny saugumo pazeidima forma)

PRANESIMAS APIE DUOMENU SAUGUMO PAZEIDIMA

(Data)
Gerb.
(duomeny subjektas)

apgailestaudami praneSame, kad Valstybinéje ligoniy kasoje prie Sveikatos apsaugos
ministerijos (VLK) jvyko asmens duomeny saugumo pazeidimas ir tam tikri Jasy asmens duomenys
buvo (arba galéjo buti) neleistinai pasiekiami, nukopijuoti ar kitu btidu pazeisti. Stengiamés kuo
labiau sumazinti $io asmens duomeny saugumo pazeidimo pasekmes ir nustatyti jo priezast;.
Vadovaudamiesi Bendrojo duomeny apsaugos reglamento (ES) 2016/679 34 straipsniu,
informuojame Jus apie jvykusj duomeny saugumo pazeidimg ir pateikiame visa SU juo susijusig
informacija:
1. Asmens duomeny saugumo pazeidimo data ir laikas (laikas gali biiti nurodomas minuciy
tikslumu):

2. Asmens duomeny saugumo pazeidimo pobidis:
(Pvz., neleistina prieiga prie VLK duomeny bazés, kurioje saugomi klienty kontaktiniai
duomenys).
3. Galima asmens duomeny saugumo paZeidimo prieZastis:
(Pvz., tiriama, darbuotojo klaida ar pan.).
4. Jusy asmens duomenys, kurie buvo ar galéjo biiti neleistinai pasiekiami, nukopijuoti ar
kitaip pazeisti: (pvz.:
1. vardas;
2. pavarde;
3. gimimo data ir pan.).
5. Galimos asmens duomeny saugumo paZeidimo pasekmés:
(Pvz., leidimo neturinCios treciosios Salys pazeidé (galéjo pazeisti) asmens duomenis, su jais
susipazinti, Juos nukopijuoti ar pan.).
6. Priemonés, kuriy imtasi siekiant sumazinti galima Zala ir pasalinti asmens duomeny
saugumo paZeidima:
(Pvz., sickdami pasSalinti §] asmens duomeny saugumo pazeidimg, pradéjome vidinj tyrima,
kurj atlikus bus nustatyta pazeidimo priezastis. Taip pat émémés §iy techniniy priemoniy: ..... .)
7. Rekomenduojame Jums imtis Siy priemoniy:
(Pvz., pakeiskite savo slaptazodj ir kitus prisijungimo prie miisy duomeny bazés / sistemos
duomenis).
Visais klausimais dél asmens duomeny saugumo pazeidimo kreipkités | nurodyta atsakingajj
asmenj (vardas, pavardé, kontaktinis telefono numeris, elektroninio pasto adresas) arba duomeny
apsaugos pareigiing elektroninio pasto adresu duomenusauga@vilk.lt.

Imamés visy priemoniy, kad uztikrintume Jiisy privatumg ir duomeny apsaugg.

(Paskirto kontaktinio asmens / duomeny apsaugos pareigiin0 vardas, pavardé, pareigos)
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